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Temario

Pruebas Actuales de Seguridad contra
Aplicaciones Web

Pruebas Estéticas y Dindmicas de Seguridad

(SAST) y (DAST)

Metodologias para Prueba de Penetracion
contra Aplicaciones

Guia de Pruebas para Seguridad Web
OWASP Zed Attack Proxy
DNSRecony OSINT

Google Dorks

Shodan para Pruebas de Penetracion
Metadatos

Maltego, TheHarvester

Encriptar HTTP en Transito, SSL / TLS
Perfilar el Servidor y Versién del Servidor
Configuracion del Software

Nikto

Spidering al Sitio Web

Paginas por Defecto

Deteccion de Tecnologias utilizando ZAP
Navegacién Forzada con ZAP

Fuzzing con Zed Attack Proxy

Fuga de Informacion

Diferentes tipos de Autenticacién
Recolectar Nombres de Usuario
Escaneres de Vulnerabilidades

Tipos de Vulnerabilidades en Aplicaciones
Web

Descubrimiento y Explotacion
Escaneo Activo con Zed Attack Proxy
Rastreo de Sesion

Fallas o Defectos de Sesién

Inyeccién de Comandos

Inclusién de Archivo Local y Archivo
Remoto

Recorrido de Directorios

Inyeccion SQL

Meta Informacién de Base de Datos
Explotacién In-band /Inline

SQLMap

XML External Entity (XXE)

Server Side Request Forgery (SSRF)
DOM

Cross Site Scripting (XSS)

XSS Reflejado, Almacenadoy DOM
Descubrir XSS

Inyeccion HTML

BeEF

Cross-Site Request Forgery (CSRF)
Fallas Légicas

www.mile-sec.com

Presentacion

Las aplicaciones web modernas tienen un rol muy
importante en todas las organizaciones. Pero si la
organizacion no tiene la capacidad de evaluar y asegurar
adecuadamente sus aplicaciones web, los ciberatacantes
podrian comprometer estas aplicaciones, afectando el
funcionamiento normal de la empresa, como también
robar datos sensibles. Desafortunadamente muchas
organizaciones operan bajo la errénea percepcion, de un
escaner de seguridad para aplicaciones web es la manera
mas Fiable de descubrir fallas en sus sistemas. Las
ciberdefensas modernas requieren una comprension
realista y profunda de los problemas de seguridad
relacionadas con la aplicacién web. Cualquiera puede
aprender a realizar algunos tipos de ataques contra la
web, pero una prueba de penetracién efectiva contra
aplicaciones web requiere un conocimiento mas
profundo.
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Objetivos

Este curso ensena a los participantes a entender las
principales fallas encontradas en las aplicaciones web,
como también a identificar y explotarlas con el propésito
de demostrar el potencial impacto hacia la empresa. Los
profesionales en seguridad de la informacion
frecuentemente se esfuerzan en ayudar a las
organizaciones a entender su riesgo en términos de la
empresa. Ejecutar elaborados e impresionantes ataques
tiene poco valor si la organizaciéon no toma en serio su
riesgo, y despliega las medidas correctivas adecuadas. El
proposito de este curso es mejorar la seguridad de las
organizaciones a través de una prueba de penetracién, y
no solo demostrar las habilidades de Hacking. Este curso
ayuda a los participantes a demostrar el verdadero
impacto de las fallas en las aplicaciones web, no
Unicamente a través de la explotacion, sino también a
través de una adecuada documentacion y reporte.
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